POLITICA DE TRATAMIENTO DE LA INFORMACION
Servicio UTILFY

Utilfy es un servicio proporcionado por la empresa ETIPYME COLOMBIA SAS, NIT:
901.355.698-2, con domicilio en Calle 17 #43F-287, Medellin, Colombia, que ofrece una
plataforma web de facturacién en la nube (en adelante EL SERVICIO).

Para el desarrollo del mencionado objeto, la recoleccién, almacenamiento y tratamiento
de informacién general de datos personales, es necesaria para garantizar la adecuada
prestacién de los servicios ofrecidos.

Por lo anterior, dando cumplimiento a lo consagrado en la Ley 1581 de 2012, a su
Decreto Reglamentario 1373 de 2013 y lo consignado en la Constitucién Politica de
Colombia, adopta la presente Politica de Tratamiento y Proteccién de Datos Personales,
recolectados con anterioridad a la entrada en vigencia de las mismas y los que se
obtengan con posterioridad.

Dicha politica serd expuesta entre los empleados y contratistas del servicio, para
garantizar una adecuada implementacién del mismo.

. PROPOSITO.

En esta politica, ETIPYME COLOMBIA SAS establece las pautas necesarias para proteger
los Datos Personales de los Titulares, asi como la finalidad de la recoleccién de la
informacién, los derechos de los Titulares, el area responsable de atender las quejas y
reclamos, y los procedimientos que se deben agotar para conocer, actualizar, rectificar
y suprimir la informacidon por parte de los titulares.

Il. RESPONSABLE.

El responsable del cumplimiento de la Ley de Protecciéon de Datos y de la observacion
de esta Politica es el Area Tecnoldgica y Comercial de EL SERVICIO, a continuacién se
detalla la informacién de contacto:

e Direccion: Calle 17 #43F-287, Medellin, Colombia
e Correo electrénico: info@utilfy.com

Asi mismo, esta area es la encargada de la recoleccién, tratamiento y almacenamiento
de datos personales. El area recolecta los datos personales a través de la web, la
plataforma en la nube, o cualquier otro medio que permita al titular hacer entrega de
los mismos.

I11. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES.

En el desarrollo, interpretacién y aplicacién de la presente politica, se aplicaran los
siguientes principios:

1. Principio de legalidad en materia de Tratamiento de datos: Todo tratamiento
de datos personales esta regulado por la Ley 1581 de 2012 y el Decreto 1074 de 2015.
2. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con las actividades que estén relacionadas en la presente politica.
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3. Principio de libertad: Las actividades de tratamiento al cual seran sometidos los
datos personales regidos por la presente politica, se ejecutaran Unicamente cuando el
titular de los mismos haya emitido, de manera previa o expresa, autorizaciéon para tal
fin, salvo que sean de aquellos que, en virtud de lo dispuesto por el articulo 10 de la ley
1581 de 2012, no requieran autorizacién del titular.

Lo anterior no es limitante para que, en cualquier momento, el titular del dato personal
solicite la supresién del mismo.

4. Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error, salvo
gue el titular asi lo autorice.

5. Principio de transparencia: En el tratamiento de datos personales, EL SERVICIO
garantizara al Titular su derecho de obtener en cualquier momento y sin restricciones,
informacion acerca de la existencia de cualquier tipo de informaciéon o dato personal
gue sea de su interés o titularidad.

6. Principio de acceso y circulacidon restringida: El tratamiento de datos
personales se sujeta a los limites que se derivan de la naturaleza de éstos, de las
disposiciones de la ley y la Constitucion. En consecuencia, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.
Los datos personales, salvo la informaciéon publica, no podrdn estar disponibles en
internet u otros medios de divulgacién o comunicacidn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados conforme a la ley. Para estos propdsitos la obligacién de EL
SERVICIO, serd de medio.

7. Principio de seguridad: La informacién sujeta a tratamiento por el responsable o
encargado se deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

8. Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, por lo que se comprometen a
conservar y mantener de manera estrictamente confidencial y no revelar a terceros,
toda la informacién que llegaren a conocer en la ejecuciéon y ejercicio de sus funciones;
salvo cuando se trate de actividades autorizadas expresamente por la ley de proteccién
de datos. Esta obligacién persiste y se mantendra inclusive después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento.

IV. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
MISMO.

EL SERVICIO trata los datos personales de sus clientes, aliados, empleados,
funcionarios, contratistas y proveedores dentro del desarrollo de sus actividades. Esto lo
realiza directamente, a través de sus empleados, funcionarios o por parte de
mandatarios encargados de ello.

Asimismo, comparte o almacena los datos con terceros ubicados en Colombia y en el
exterior con quienes se celebra contratos para la transferencia y/o transmisiéon de datos
personales, segln corresponda, con el propdsito de mantenerlos seguros y protegidos
de conformidad con las reglas y estandares aplicables. EL SERVICIO usa la plataforma
tecnoldgica de las empresas NMK SOFTWARE SAS y SOFTWARE ESTRATEGICO SAS para
el tratamiento y transmisidn de datos de facturacién a la DIAN, respectivamente.

EL SERVICIO y sus aliados tienen la obligaciéon de mantener la confidencialidad de los
datos personales objeto de tratamiento y sélo podra divulgarlos por solicitud expresa de
las entidades de vigilancia y control y por autoridades que tengan la facultad legal de
solicitarla.
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En todo momento los titulares podrdn, de manera gratuita, conocer, actualizar,
rectificar y corregir su informacién personal de conformidad con el articulo 8 de la Ley
1581 de 2012.

En desarrollo del principio de finalidad, la recoleccién de datos personales por parte de
EL SERVICIO se limita a aquellos datos personales que son pertinentes y adecuados
para cumplir con las finalidades expresadas en la presente politica. Salvo en los casos
expresamente previstos en la Ley, no se podrdn recolectar datos personales sin
autorizacién del Titular.

El tratamiento de datos incluye la recoleccién, almacenamiento, administracién,
utilizacién, transferencia, transmisién y destruccién, en la forma permitida por la Ley y
se realiza con las siguientes finalidades especificas:

1. Desarrollar la misién de EL SERVICIO conforme a sus estatutos, dentro y fuera del
territorio nacional.

2. Realizar el envio de informacién relacionada con los servicios, productos,
actividades, noticias, eventos, contenidos y demas bienes o servicios ofrecidos
por EL SERVICIO

3. Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral
y de seguridad social, entre otras, aplicables a ex-empleados, empleados
actuales y candidatos a futuro empleo.

4. Realizacién de procesos de seleccién y promocién de personal.

5. La ejecucién de actividades relacionadas con el vinculo laboral con sus
empleados.

6. Cumplimiento de obligaciones derivadas de contratos laborales vigentes.

7. Cumplir las normas aplicables a proveedores y contratistas, incluyendo pero sin
limitarse a las tributarias y comerciales.

8. Realizar encuestas relacionadas con los servicios o bienes de EL SERVICIO.

9. Mantener en contacto a ex-clientes o ex-usuarios.

10.Cumplir todos sus compromisos contractuales.

11.Permitir el acceso a la informacién sobre peticiones, quejas y reclamos
presentados por los usuarios, clientes, aliados, contratistas y proveedores con
ocasion de actividades desarrolladas por EL SERVICIO.

12.Usos contables, administrativos, comerciales, informativos, de mercadeo vy
ventas.

13.La transmisiéon de datos personales a encargados para su almacenamiento en
servidores ubicados dentro y/o fuera de Colombia.

14.Para transmitir datos recopilados, a las entidades con la cual se tenga convenio,
siempre y cuando dicha entidad cuente con la autorizacién de manejar los datos
personales del titular.

15.Cualquier otra finalidad que corresponda segun el vinculo que se genere entre
los titulares de los datos personales y de EL SERVICIO.

V. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.
En cumplimiento del articulo 7 de la ley 1581 de 2012 el tratamiento de los datos
personales de los menores de edad se realizard, en el marco de las finalidades
seflaladas anteriormente y de acuerdo con los requisitos sefalados en el articulo
2.2.2.25.2.9 del el Decreto 1074 de 2015 y la sentencia C-748 de 2011 de la Corte
Constitucional.
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Para tal efecto, EL SERVICIO, sus empleados, funcionarios y encargados tendran en
cuenta que el tratamiento de los datos personales de menores de edad debe responder
al interés superior de ellos y que debe asegurarse el respeto de sus derechos
fundamentales como lo es la promocién, proteccién y recuperacién de la salud, los
derechos sexuales y reproductivos.

Cuando la autorizacién del tratamiento de los datos sea otorgada por intermedio de un
representante, el representante garantizara el ejercicio del derecho del menor a ser
escuchado previamente al otorgamiento de la autorizacién y valorara la opinién del
menor teniendo en cuenta su madurez, autonomia y capacidad para entender el asunto.
Los responsables y encargados del tratamiento de datos personales de menores de
edad velaran por el uso adecuado de los datos y aplicaran los principios y obligaciones
consagrados en la Ley 1581 de 2012 y el Decreto Unico 1074 de 2015.

V1. DERECHOS DE LOS TITULARES.
Los Titulares de los datos personales tienen los siguientes derechos:

1. Solicitar, conocer, actualizar y rectificar sus datos personales frente al
responsable o los encargados del tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no
haya sido autorizado.

2. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo
cuando expresamente se exceptla como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

3. Ser informado por el responsable o por el encargado del tratamiento, previa

solicitud, respecto del uso que le ha sido dado a sus datos personales.

Presentar ante las autoridades competentes quejas por infracciones a la Ley.
Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresién procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el responsable o
encargado han incurrido en conductas contrarias a la Constitucion y la ley.

vk

De acuerdo con el articulo 2.2.2.25.2.6 del Decreto Unico 1074 de 2015, la solicitud de
supresion de la informacidn y la revocatoria de la autorizacién no procederdn cuando el
Titular tenga un deber legal o contractual de permanecer en la base de datos.

VIl. PROCEDIMIENTO PARA EJERCICIO DE DERECHOS POR PARTE DE TITULARES.
Los Titulares de datos personales deben dirigir sus solicitudes o reclamos al correo
electrénico info@utilfy.com

1. Procedimiento para solicitudes y consultas: EL SERVICIO debe atender las
solicitudes y consultas en un término de quince (15) dias habiles contados a partir de la
fecha en que se reciba la solicitud. Cuando no fuere posible cumplir con este tiempo, se
deberd informar al interesado expresando los motivos de la demora y la fecha en que
se atendera su solicitud o consulta en un término no mayor a cinco (5) dias habiles
siguientes al vencimiento del primer término.

2. Procedimiento en caso de reclamos: El titular o autorizado que considere que la
informacién contenida en una base de datos debe ser objeto de correccidn,
actualizacién o supresién, o cuando advierta el presunto incumplimiento de cualquiera
de los deberes contenidos en la ley o en la presente Politica, podra presentar un
reclamo a EL SERVICIO, el cual serd tramitado bajo las siguientes reglas:
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1. El reclamo se formulard mediante solicitud dirigida al correo electrénico
mencionado con la identificacién del titular, la descripcién de los hechos que dan
lugar al reclamo, los datos de contacto, y acompafnando los documentos que se
guiera hacer valer. Si el reclamo resulta incompleto, se requerird al interesado
dentro de los cinco (5) dias hébiles siguientes a la recepciéon del mismo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

2. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

3. Procedimiento para la revocatoria de la autorizacion y/o solicitud de
supresion del dato: Los Titulares podran en todo momento solicitar a EL SERVICIO, la
supresién de sus datos personales y/o revocar la autorizacién otorgada para el
Tratamiento de los mismos, mediante la presentacion de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012, el Decreto Unico 1074 de 2015 y
el Procedimiento indicado en esta Politica.

Si vencido el término legal respectivo, EL SERVICIO no hubiere eliminado los datos
personales, el Titular tendrd derecho a solicitar a la Superintendencia de Industria y
Comercio que ordene la revocatoria de la autorizaciéon y/o la supresién de los datos
personales.

No obstante lo anterior, de acuerdo con los articulos 2.2.2.25.2.6 y 2.2.2.25.2.8 del
Decreto Unico 1074 de 2015, la solicitud de supresién de la informacién y la revocatoria
de la autorizacién no procederdn cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos.

VIIl. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS
PERSONALES.

EL SERVICIO solo podra recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que
se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion.

Una vez cumplida la o las finalidades del tratamiento EL SERVICIO, o el encargado del
tratamiento, segln corresponda, procederan a la supresién de los datos personales en
su posesién. No obstante lo anterior, los datos personales deberdn ser conservados
cuando asi se requiera para el cumplimiento de una obligacién legal o contractual.

IX. AUTORIZACION

EL SERVICIO recibird la autorizaciéon para el tratamiento de datos personales mediante
su sitio web y/o su plataforma en la nube y/o aplicacién mévil. Para ello el titular podra
dar su consentimiento de forma escrita o por conductas inequivocas.

El contenido de la autorizacién serd el siguiente:

“EL SERVICIO recolectara datos personales privados y sensibles del titular, tales como
su nombre, fecha de nacimiento, direccion, y demas datos que el propio titular desee
suministrar o sean requeridos para el desarrollo del objeto social y/o para la adecuada
prestacion del servicio. Respecto de los datos sensibles, el titular no esta obligado a
suministrarlos pero, si desea hacerlo, serdn aquellos necesarios para dar cumplimiento
a las finalidades del tratamiento sefialadas en el presente documento.
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El titular manifiesta haber leida la Politica de Privacidad de EL SERVICIO. En
consecuencia reconoce haber sido informado acerca de las finalidades especificas del
tratamiento y otorga su autorizacion expresa para el tratamiento de sus datos
personales, incluida la autorizacion expresa de transferencia y transmision internacional
de sus datos personales, dentro de las finalidades comunicadas en el presente
documento.”

Para los titulares quienes opten por dar la autorizacién a través de la web o la
aplicacién, su consentimiento expreso se dard en el momento en que aceptan esta
Politica de tratamiento de la informacién. Este acto serda considerado una conducta
inequivoca suficiente para concluir de forma razonable que la autorizacién fue
expresamente otorgada.

X. VIGENCIA DE LA POLITICA.
La presente politica entra en vigencia a partir de la fecha de creacién y publicacién de
la misma.

Fecha de ultima actualizacion: 28 de enero de 2020.
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